


Ʉомпетенцииî§подлежащие формированию по итогам обучения§
§

Ʉатегория работð

ника§

ȼид профессиональной§×трудовойÝ§§

деятельности§

Ʉомпетенцииú§готовность к выполнеð

нию трудовых действий в разрезе видов§

профессиональной§×трудовойÝ§деятельð

ности§

ɉɄðĆĖ §ɋпособен принимать участие в§

формировании комплекса мер по обесð

печению информационной безопасноð

стиî§ разрабатывать предложения по§ §

совершенствованию системы управлеð

ния информационной безопасностью§

ɉɄðĆĜ§ ɋпособен§ организовывать и§ §

поддерживать выполнение комплекса§ §

мер по обеспечению информационной§§

безопасностиî§ управлять процессом их§ §

реализации с учетом решаемых задач и§

организационной структуры объекта§ §

защитыî§ внешних воздействийî§ вероятð

ных угроз и уровня развития технолоð

гий защиты информации§

ɉɄðĆĢ§ ɋпособен§ изучать и обобщать§ §

опыт работы различных учрежденийî§ §

организаций и предприятий в области§§

повышения эффективности защиты инð

формации§

Ćö ɨɪɝɚɧɢɡɚɰɢɨɧɧɨ§ð§ɭɩɪɚɜɥɟɧɱɟð

ɫɤɚɹĺ§· участие в совершенствовании§§

системы управления информаð

ционной безопасностью�§· осуществление организационð

но-правового обеспечения инð

формационной безопасности§

объекта защиты�§· организация работы малых§ §

коллективов исполнителей с§ §

учетом требований защиты инð

формации�§· изучение и обобщение опыта§ §

работы других учрежденийî§ §

организаций и предприятий в§ §

области повышения эффективð

ности защиты информации и§

сохранения государственной и§

других видов тайны�§· контроль эффективности реаð

лизации политики информациð

онной безопасности объекта§
§
§

ɉɄðnĀ§ɋпособен организовать технолоð

гический процесс защиты информации§ §

в соответствии с нормативными правоð

выми актами и нормативными методиð

ческими документами Ɏедеральной§ §

службы безопасности Ɋоссийской Ɏеð

дерацииî§ Ɏедеральной службы по техð

ническому и экспортному контролю§

ɉɄðĆĆ§ ɋпособен§ осуществлять подборî§§

изучение и обобщение научноð

технической литературыî§ нормативных§§

и методических материаловî§составлять§§

обзор по вопросам обеспечения инфорð

мационной безопасности по профилю§

своей деятельности§

ɉɄðĆn §ɋпособен принять участие в соð

вершенствовании и разработке учебноð

методического обеспечения дисциплин§

по направлению информационная безоð

пасность§

ɉрофессорскоð

преподавательский§

состав§

nö§ɧɚɭɱɧɨ-ɩɟɞɚɝɨɝɢɱɟɫɤɚɹĺ§· преподавание дисциплин по§

направлению информационная§

безопасность в общеобразоваð

тельных учрежденияхî§образоð

вательных учреждениях наð

чального профессиональногоî§

среднего профессиональногоî§

высшего профессионального и§

дополнительного профессиоð

нального§образованияö§
§

ɉɄðĆĐ§ ɋпособен преподавать по наð

правлению информационная безопасð

ность в образовательных учреждениях§

различного уровняî§ используя сущестð

вующие программы и учебноð

методические материалы§



Ɉбъем программы и виды учебной работы§

§

ȼид учебной работы§ ȼсего часов§

Ɉбщий объем программы§ ĐĢĀ§

Ʌекционные занятия§ ĆĀĀ§

ɉрактические занятия§ ĆĜn§

ɉодготовка и защита ȼɄɊ§ ĆĀĮ§

§

ɍɑЕȻɇЫɃ ɉɅȺɇ§

§

Ⱥудиторное обучеð

ниеî§в том числе§№§

п/п§

ɇаименование§

разделов и тем профессиоð

нального модуля§

ȼсего§

часов§ Ʌекции§
ɉрактичö§

занятия§

ɉрименяемые§

образовательð

ные технологии

Ɏорма конð

троля§

Ɇɨɞɭɥɶ§Ćö§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ§

ĆöĆö§
Ɉсновы безопасности инð

формационных технологий§
ĐĢ§ ĆĖ§ nn§

Ʌекцияðбеседаî§

тренинг§

ɍчастие§§в§

дискуссии§

Ćönö§

Ɉбеспечение безопасности§

информационных технолоð

гий§

ĆĮ§ Į§ ĆĀ§

Ɋабота в малых§

группах предð

полагает соð

вместную учебð

ноð

познавательð

ную и творчеð

скую деятельð

ность слушатеð

лей в группе§

ɍчастие§§в§

дискуссии§

ĆöĐö§

ɋредства защиты информаð

ции от несанкционированноð

го доступа§

Đn§ ĆĀ§ nn§
Ɋабота в маð

лых группах§

Ɉтветы на§

контрольные§

вопросы§§

ĆöĖö§ Ɂачет§ Ė§ Ė§ ð§ § §

§ ɂтого§ ĴĀ§ ĐĢ§ ĜĖ§ § §

Ɇɨɞɭɥɶ§nö§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɤɨɦɩɶɸɬɟɪɧɵɯ ɫɢɫɬɟɦ ɢ ɫɟɬɟɣ§

nöĆö§
Ȼезопасность компьютерных§

сетей§
ĐĢ§ ĆĖ§ nn§

Ɋабота в маð

лых группах§

предполагает§

совместную§

учебноð

познавательð

ную и творчеð

скую деятельð

ность слушаð

телей в групð

пе§

ɍчастие в§

дискуссии§

nönö§ Ⱥнализ защищенности сетей§ ĆĮ§ Į§ ĆĀ§
Ɋабота в маð

лых группах§

Ɉтветы на§

контрольные§

вопросы§



§

Ɏɨɪɦɚ ɢɬɨɝɨɜɨɣ ɚɬɬɟɫɬɚɰɢɢ ɩɨ ɩɪɨɝɪɚɦɦɟĺ§выполнение и защита аттестационной работыö§

§

ɋлушателям после успешного окончания обучения§ ×выполнившим все требования учебð

ного планаÝ§ выдаются документы установленного образца о повышении квалификации§

(удостоверение о краткосрочном повышении квалификацииÝ§

§

Ʉадровое обеспечение образовательного процесса по программе§

nöĐö§

ɂспользование электронной§

подписи и инфраструктуры§

открытых ключей§×�䇼ⵔÝ§

Đn§ ĆĀ§ nn§
Ɋабота в маð

лых группах§

Ɉтветы на§

контрольные§

вопросы§

nöĖ§ Ɂачет§ Ė§ Ė§ ð§ § §

§ ɂтого§ ĴĀ§ ĐĢ§ ĜĖ§ § §

Ɇɨɞɭɥɶ§Đö§§

Ɂɚщɢɬɚ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ§

ĐöĆ§

Ɉсновные понятия Ɏедеð

рального закона§³Ɉ персоð

нальных данных³§

nĀ§ Į§ Ćn§

Ʌекцияð

беседаî§треð

нингî§модеð

лирование§

ситуаций§

ɍчастие в§

дискуссииî§

Ɉтветы на§

контрольные§

вопросы§

Đön§

Ɍехническая защита персоð

нальных данных в информаð

ционных системах§

Đn§ Ćn§ nĀ§

Ʌекцияð

беседаî§треð

нингî§модеð

лирование§

ситуаций§

ɍчастие в§

дискуссииî§

Ɉтветы на§

контрольные§

вопросы§

ĐöĐ§

Ʉонтроль и надзор за соблюð

дением законодательства о§

персональных данных§

ĆĢ§ Ė§ Ćn§
Ɋабота в маð

лых группах§

ɂндивидуð

альное собеð

седование§

по отчетам§

практичеð

ских работ§

ĐöĖ§ Ɂачет§ Ė§ Ė§ ð§ § §

§ ɂɬɨɝɨ§ Ĩn§ nĮ§ ĖĖ§ § §

ȼɫɟɝɨ§ nĜn§ ĆĀĀ§ ĆĜn§ § §

№ ппö§ Ɏамилияî§имяî§

отчество§

Ɉбразование§×вузî§год§

окончанияî§специальð

ностьÝ§

Ⱦолжностьî§ученая§

степеньî§званиеö§ɋтаж§

работы в данной или§

аналогичной должноð

стиî§лет§

ɉеречень основных§

научных и учебноð

методических публиð

каций§

ɉрофессорско-преподавательский состав программы§

Ćö§ ɋплюхин Ⱦенис§

ȼалерьевич§

ȼысшее§ ×ɉензенский§

государственный униð

верситетî§ nĀĆĖî§ ɂнð

формационная безоð

пасность телекоммуð

никационных системÝ§

ɂнженерð

исследовательî§Ģ§лет§

Ćö§§ɋплюхин Ⱦ.ȼö§и§

дрö§Ȼезопасная комð

поновка криптограð

фических модулей§

как способ защиты§

информацииö§ɋборð

ник материалов§ⵔ�§



ɇɌɄ молодых спеð

циалистов Ɋосатома§

«ȼысокие технологии§

атомной отраслиö§Ɇоð

лодежь в инновациð

онном процессе蕀î§

ɇижний ɇовгород§

nĀĆĖ§гö§

nö§ɋплюхин Ⱦ.ȼö§и дрö§

Ɏормирование наð

чального заполнения§

генераторов псевдоð

случайных последоð

вательностейö§ɋборð

ник материалов§ⵔ�§

научная конференция§

ȼолжского региоð

нального центра ɊȺð

ɊȺɇ§㉠ɋовременные§

методы проектироваð

ния и отработки раð

кетноð

артиллерийского вооð

ружения蕀î§ɋаровî§

nĀĆĜ§гö§

Đö§ɋплюхин Ⱦ.ȼö§и дрö§

Ɉтчёт о ɇɂɊ§㉠Ɋазраð

ботка программноð

математического§

обеспечения для исð

следования базовых§

характеристикî§влияð

ющих на функции§

распределения инð

формационных масð

сивов蕀î§ɈɌɇĀĐðnĀĆĖî§

nĀĆĖ§гö§

Ėö§ɋплюхин Ⱦ.ȼö§и дрö§

Ɉтчёт о ɇɂɊ§㉠Ɇодеð

лирование базовых§

характеристикî§влияð

ющих на функции§

распределения инð

формационных масð

сивов с помощью§

программноð

математического§

обеспечения тестироð

вания псевдослучайð

ных последовательð

ностей§㉠Ʉрона蕀î§

ɈɌɇĀĴðnĀĆĖî§nĀĆĖ§гö§



§

Сɨɞɟрɠаɧɢɟ ɦɨɞуɥɟɣ§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

Ɉɫɧɨɜɵ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

Ɋɚɡɞɟɥ§Ćö§Аɤɬɭɚɥɶɧɨɫɬɶ ɩɪɨɛɥɟɦɵ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯð

ɧɨɥɨɝɢɣö§

Ɇесто и роль автоматизированных систем в управлении бизнес-процессамиö§

Ɉсновные причины обострения проблемы обеспечения безопасности информационных§

технологийö§

Ɋɚɡɞɟɥ§nö§Ɉɫɧɨɜɧɵɟ ɩɨɧɹɬɢɹ ɜ ɨɛɥɚɫɬɢ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

ɑто такое безопасность информационных технологийö§ɂнформация и информационð

ные отношенияö§ɋубъекты информационных отношенийî§их интересы и безопасностьî§пуð

ти нанесения им ущербаö§Ɉсновные термины и определенияö§Ʉонфиденциальностьî§целоð

стностьî§доступностьö§Ɉбъектыî§цели и задачи защиты автоматизированных систем и цирð

кулирующей в них информацииö§

Ɋɚɡɞɟɥ§Đö§ɍɝɪɨɡɵ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

ɍязвимость основных структурно-функциональных элементов распределенных авð

томатизированных системö§ ɍгрозы безопасности информацииî§ автоматизированных сисð

тем и субъектов информационных отношенийö§ Ɉсновные источники и пути реализации§

угрозö§ Ʉлассификация угроз безопасности и каналов проникновения в автоматизированð

ную систему и утечки информацииö§Ɉсновные непреднамеренные и преднамеренные исð

кусственные угрозыö§ɇеформальная модель нарушителяö§

Ɋɚɡɞɟɥ§ Ėö§ ȼɢɞɵ ɦɟɪ ɢ ɨɫɧɨɜɧɵɟ ɩɪɢɧɰɢɩɵ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ§

ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ§

ȼиды мер противодействия угрозам безопасностиö§ Ⱦостоинства и недостатки разð

личных видов мер защитыö§ Ɉсновные принципы построения системы обеспечения безоð

пасности информации в автоматизированной системеö§

Ɋɚɡɞɟɥ§Ĝö§ɉɪɚɜɨɜɵɟ ɨɫɧɨɜɵ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

Ɂаконы Ɋоссийской Ɏедерации и другие нормативные правовые актыî§руководящие§

и нормативно-методические документыî§ регламентирующие отношения субъектов в инð

формационной сфере и деятельность организаций по защите информацииö§Ɂащита инфорð

мации ограниченного доступаî§права и обязанности субъектов информационных отношеð

нийö§Ʌицензирование деятельностиî§сертификация средств защиты информации и аттестаð

ция объектов информатизацииö§ Ɍребования руководящих документов ɎɋɌЭɄ Ɋоссии и§

ɎɋȻ Ɋоссииö§ ȼопросы законности применения средств криптографической защиты инð

формацииö§Ɉтветственность за нарушения в сфере защиты информацииö§

Ɋɚɡɞɟɥ§Ģö§Ƚɨɫɭɞɚɪɫɬɜɟɧɧɚɹ ɫɢɫɬɟɦɚ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢö§

ɋостав государственной системы защиты информацииö§Ɉрганизация защиты инфорð

мации в системах и средствах информатизации и связиö§Ʉонтроль состояния защиты инð

формацииö§Ɏинансирование мероприятий по защите информацииö§

Ɋɚɡɞɟɥ§ Ĩö§ Ɉɫɧɨɜɧɵɟ ɡɚɳɢɬɧɵɟ ɦɟɯɚɧɢɡɦɵî§ ɪɟɚɥɢɡɭɟɦɵɟ ɜ ɪɚɦɤɚɯ ɪɚɡɥɢɱɧɵɯ ɦɟɪ ɢ§

ɫɪɟɞɫɬɜ ɡɚɳɢɬɵö§

ɂдентификация и аутентификация пользователейö§ Ɋазграничение доступа зарегистð

рированных пользователей к ресурсам автоматизированных системö§Ɋегистрация и операð

тивное оповещение о событиях безопасностиö§ Ʉриптографические методы защиты инð

формацииö§Ʉонтроль целостности программных и информационных ресурсовö§Ɉбнаружеð

ние атакö§Ɂащита периметра компьютерных сетейö§ɍправление механизмами защитыö§

Ɉɛɟɫɩɟɱɟɧɢɟ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

Ɋɚɡɞɟɥ§ Ćö§ Ɉɪɝɚɧɢɡɚɰɢɨɧɧɚɹ ɫɬɪɭɤɬɭɪɚ ɫɢɫɬɟɦɵ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪð

ɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

ɉонятие технологии обеспечения безопасности информации и ресурсов в автоматиð

зированной системеö§ɐели создания системы обеспечения безопасности информационных§

Ɇɨɞɭɥɶ§Ćö§



технологийö§ Ɋегламентация действий пользователей и обслуживающего персонала автоð

матизированной системыö§ɉолитика безопасности предприятияö§Ɉсновные организационð

ные и организационно-технические мероприятия по созданию и обеспечению функциониð

рования комплексной системы защиты информацииö§ Ɋаспределение функций по обеспеð

чению безопасности информационных технологийö§ ɋистема организационноð

распорядительных документов по обеспечению безопасности информационных технолоð

гийö§

Ɋɚɡɞɟɥ§ nö§ Ɉɛɹɡɚɧɧɨɫɬɢ ɤɨɧɟɱɧɵɯ ɩɨɥɶɡɨɜɚɬɟɥɟɣ ɢ ɨɬɜɟɬɫɬɜɟɧɧɵɯ ɡɚ ɨɛɟɫɩɟɱɟɧɢɟ§

ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ ɜ ɩɨɞɪɚɡɞɟɥɟɧɢɹɯö§

Ɉбщие правила обеспечения безопасности информационных технологий при работе§

сотрудников с ресурсами автоматизированной системыö§ Ɉбязанности ответственного за§

обеспечение безопасности информации в подразделенииö§Ɉтветственность за нарушенияö§

ɉорядок работы с носителями ключевой информацииö§

Ɋɚɡɞɟɥ§ Đö§ Ⱦɨɤɭɦɟɧɬɵî§ ɪɟɝɥɚɦɟɧɬɢɪɭɸɳɢɟ ɩɨɪɹɞɨɤ ɢɡɦɟɧɟɧɢɹ ɤɨɧɮɢɝɭɪɚɰɢɢ ɚɩɩɚð

ɪɚɬɧɨ-ɩɪɨɝɪɚɦɦɧɵɯ ɫɪɟɞɫɬɜ ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧɧɨɣ ɫɢɫɬɟɦɵö§

Ⱦокументыî§ регламентирующие правила парольной и антивирусной защитыö§ ɂнстð

рукции по организации парольной и антивирусной защитыö§Ⱦокументыî§регламентируюð

щие порядок допуска к работе и изменения полномочий пользователей автоматизированð

ной системыö§ɂнструкция по внесению изменений в списки пользователейö§ɉравила имеð

нования пользователейö§ ɉроцедура авторизации сотрудниковö§ Ɉбязанности администраð

торов штатных и дополнительных средств защитыö§

Ɋɚɡɞɟɥ§Ėö§Ɉɛɟɫɩɟɱɟɧɢɟ ɢ ɤɨɧɬɪɨɥɶ ɮɢɡɢɱɟɫɤɨɣ ɰɟɥɨɫɬɧɨɫɬɢ ɢ ɧɟɢɡɦɟɧɧɨɫɬɢ ɤɨɧɮɢð

ɝɭɪɚɰɢɢ ɚɩɩɚɪɚɬɧɨ-ɩɪɨɝɪɚɦɦɧɵɯ ɫɪɟɞɫɬɜ ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧɧɵɯ ɫɢɫɬɟɦö§

Ɋегламентация процессов обслуживания и осуществления модификации аппаратных§

и программных средствö§ ɉроцедура внесения изменений в конфигурацию аппаратных и§

программных средств защищенных серверов и рабочих станцийö§ Экстренная модификаð

ция§×обстоятельства форс-мажорÝö§

Ɋɚɡɞɟɥ§ Ĝö§ Ɋɟɝɥɚɦɟɧɬɚɰɢɹ ɩɪɨɰɟɫɫɨɜ ɪɚɡɪɚɛɨɬɤɢî§ ɢɫɩɵɬɚɧɢɹî§ ɨɩɵɬɧɨɣ ɷɤɫɩɥɭɚɬɚð

ɰɢɢî§ɜɧɟɞɪɟɧɢɹ ɢ ɫɨɩɪɨɜɨɠɞɟɧɢɹ ɡɚɞɚɱö§

ȼзаимодействие подразделений на этапах проектированияî§разработкиî§испытания и§

внедрения новых автоматизированных подсистемö§

Ɋɚɡɞɟɥ§Ģö§Ɉɩɪɟɞɟɥɟɧɢɟ ɬɪɟɛɨɜɚɧɢɣ ɤ ɡɚɳɢɬɟ ɢ ɤɚɬɟɝɨɪɢɪɨɜɚɧɢɟ ɪɟɫɭɪɫɨɜö§§

ɉоложение о категорировании ресурсовö§ ɉроведение информационных обследоваð

ний и анализ подсистем автоматизированной системы как объекта защитыö§Ɉпределение§

градаций важности и соответствующих уровней обеспечения защиты ресурсовö§ɉроведеð

ние обследований подсистемî§ инвентаризацияî§ категорирование и документирование заð

щищаемых ресурсов автоматизированных системö§

Ɋɚɡɞɟɥ§Ĩö§ɉɥɚɧɵ ɡɚɳɢɬɵ ɢ ɩɥɚɧɵ ɨɛɟɫɩɟɱɟɧɢɹ ɧɟɩɪɟɪɵɜɧɨɣ ɪɚɛɨɬɵ ɢ ɜɨɫɫɬɚɧɨɜɥɟð

ɧɢɹ ɩɨɞɫɢɫɬɟɦ ɚɜɬɨɦɚɬɢɡɢɪɨɜɚɧɧɨɣ ɫɢɫɬɟɦɵö§

Ɋегламентация действий при возникновении кризисных ситуацийö§

Ɋɚɡɞɟɥ§ Įö§ Ɉɫɧɨɜɧɵɟ ɡɚɞɚɱɢ ɩɨɞɪɚɡɞɟɥɟɧɢɹ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ§

ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣö§

Ɉрганизация работ по обеспечению безопасности информационных технологийö§Ɉрð

ганизационная структураî§основные функции подразделения безопасностиö§

Ɋɚɡɞɟɥ§Ĵö§Ʉɨɧɰɟɩɰɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ ɩɪɟɞɩɪɢɹɬɢɹö§

Ⱦокументальное оформление вопросовî§отражающих официально принятую систему§

взглядов на проблему обеспечения безопасности информационных технологийî§в качестве§

методологической основы для формирования и проведения в организации единой политиð

ки в области обеспечения информационной безопасности для принятия управленческих§

решений и разработки практических мер по воплощению данной политики в жизньö§

ɋɪɟɞɫɬɜɚ ɡɚщɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɨɬ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚö§



Ɋɚɡɞɟɥ§ Ćö§ ɇɚɡɧɚɱɟɧɢɟ ɢ ɜɨɡɦɨɠɧɨɫɬɢ ɫɪɟɞɫɬɜ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɨɬ§

ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚö§

Ɂадачиî§решаемые средствами защиты информации от несанкционированного достуð

паö§

Ɋɚɡɞɟɥ§ nö§ Ɋɟɤɨɦɟɧɞɚɰɢɢ ɩɨ ɜɵɛɨɪɭ ɫɪɟɞɫɬɜ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɨɬ§

 ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚö§

Ɋаспределение показателей защищенности по классам для автоматизированных сисð

темö§Ɍребования руководящих документов ɎɋɌЭɄ Ɋоссии к средствам защиты информаð

ции от несанкционированного доступаö§Ɋекомендации по выбору средств защиты инфорð

мации от несанкционированного доступаö§

Ɋɚɡɞɟɥ§ Đö§ Аɩɩɚɪɚɬɧɨ-ɩɪɨɝɪɚɦɦɧɵɟ ɫɪɟɞɫɬɜɚ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢ ɨɬ§

ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚö§

Ʉраткий обзор существующих на рынке средств защиты информации от несанкциоð

нированного доступаö§ɋуществующие средства аппаратной поддержкиö§Ɂадача защиты от§

вмешательства посторонних лиц и аппаратные средства аутентификацииö§

Ɋɚɡɞɟɥ§Ėö§ȼɨɡɦɨɠɧɨɫɬɢ ɩɪɢɦɟɧɟɧɢɹ ɲɬɚɬɧɵɯ ɢ ɞɨɩɨɥɧɢɬɟɥɶɧɵɯ ɫɪɟɞɫɬɜ ɡɚɳɢɬɵ§

ɢɧɮɨɪɦɚɰɢɢ ɨɬ ɧɟɫɚɧɤɰɢɨɧɢɪɨɜɚɧɧɨɝɨ ɞɨɫɬɭɩɚö§

ɋтратегия безопасности и сертифицированные решения§ 佨⦸�㉀远㉀	�ö§ Ɋазграничение§

доступа зарегистрированных пользователей к ресурсам автоматизированной системыö§Ɂаð

щита от несанкционированной модификации программ и данныхö§ Ɂащита данных от неð

санкционированного копирования и перехвата средствами шифрованияö§ Ɋегистрация соð

бытийî§ имеющих отношение к безопасностиö§ Ɉперативное оповещение о зарегистрироð

ванных попытках несанкционированного доступаö§ɍправление средствами защитыö§

§

§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɤɨɦɩɶɸɬɟɪɧɵɯ ɫɢɫɬɟɦ ɢ ɫɟɬɟɣ§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɤɨɦɩɶɸɬɟɪɧɵɯ ɫɟɬɟɣ§

Ɋɚɡɞɟɥ§Ćö§ɉɪɨɛɥɟɦɵ ɨɛɟɫɩɟɱɟɧɢɹ ɛɟɡɨɩɚɫɧɨɫɬɢ ɜ ɤɨɦɩɶɸɬɟɪɧɵɯ ɫɢɫɬɟɦɚɯ ɢ ɫɟɬɹɯö§

Ɍиповая корпоративная сетьö§ ɍровни информационной инфраструктуры корпораð

тивной сетиö§ɋетевые угрозыî§уязвимости и атакиö§ɋредства защиты сетейö§

Ɋɚɡɞɟɥ§nö§ɇɚɡɧɚɱɟɧɢɟî§ɜɨɡɦɨɠɧɨɫɬɢî§ɢ ɨɫɧɨɜɧɵɟ ɡɚɳɢɬɧɵɟ ɦɟɯɚɧɢɡɦɵ ɦɟɠɫɟɬɟɜɵɯ§

ɷɤɪɚɧɨɜ§×ɆЭÝö§

ɇазначение и виды ɆЭö§Ɉсновные защитные механизмыî§реализуемые ɆЭö§Ɉсновð

ные возможности и варианты размещения ɆЭö§Ⱦостоинства и недостатки ɆЭö§Ɉсновные§

защитные механизмыĺ§фильтрация пакетовî§трансляция сетевых адресовî§промежуточная§

аутентификацияî§远⦸���§�﹔�﹔⦸�㉀
î§проверка почтыî§виртуальные частные сетиî§противодейð

ствие атакамî§ нацеленным на нарушение работоспособности сетевых службî§ дополниð

тельные функцииö§Ɉбщие рекомендации по применениюö§ɉолитика безопасности при досð

тупе к сети общего пользованияö§ Ⱦемилитаризованная зонаö§ ɇазначениеî§ особенности и§

типовая схема§³�㉀
﹔蓨�﹔�³ö§

Ɋɚɡɞɟɥ§Đö§Аɧɚɥɢɡ ɫɨɞɟɪɠɢɦɨɝɨ ɩɨɱɬɨɜɨɝɨ ɢ§㰬﹔�ðɬɪɚɮɢɤɚ§×Ū㉀
�﹔
�§沤﹔⦸軨��蓨Ýö§

ɋистемы анализа содержимогоö§Ʉомпоненты и функционирование систем контроля§

контента§ ×электронная почта и ɇɌɌɊ-трафикÝö§ɉолитики безопасностиî§сценарии и вариð

анты применения и реагированияö§

Ɋɚɡɞɟɥ§Ėö§ȼɢɪɬɭɚɥɶɧɵɟ ɱɚɫɬɧɵɟ ɫɟɬɢ§×���Ýö§

ɇазначениеî§основные возможностиî§принципы функционирования и варианты реаð

лизации§���ö§ɋтруктура защищенной корпоративной сетиö§ȼариантыî§достоинства и неð

достатки§ ���ðрешенийö§ Ɉбщие рекомендации по их применениюö§ Ɋешение на базе Ɉɋ§

㰬
�㉀諀远§nĀĀĐö§���§на основе аппаратно-программного комплекса шифрования§ ³Ʉонтиð

нент³ö§ɍгрозыî§связанные с использованием§���ö§

Ɋɚɡɞɟɥ§Ĝö§Аɧɬɢɜɢɪɭɫɧɵɟ ɫɪɟɞɫɬɜɚ ɡɚɳɢɬɵö§

Ɇɨɞɭɥɶ§nö§



Ɉбщие правила применение антивирусных средств в автоматизированных системахö§

Ɍехнологии обнаружения вирусовö§ ȼозможные варианты размещение антивирусных§

средствö§Ⱥнтивирусная защитаî§как средство нейтрализации угрозö§

Ɋɚɡɞɟɥ§Ģö§Ɉɛɧɚɪɭɠɟɧɢɟ ɢ ɭɫɬɪɚɧɟɧɢɟ ɭɹɡɜɢɦɨɫɬɟɣö§

ɇазначениеî§ возможностиî§ принципы работы и классификация средств анализа заð

щищенностиö§ Ɇесто и роль в общей системе обеспечения безопасностиö§ ɋравнение возð

можностей с межсетевыми экранамиö§ɋредства обеспечения адаптивной сетевой безопасð

ностиö§ȼарианты решений по обеспечению безопасности сети организацииö§Ɉбзор средств§

анализа защищенности сетевого уровня и уровня узлаö§ ɋпециализированный анализ заð

щищенностиö§

Ɋɚɡɞɟɥ§Ĩö§Ɇɨɧɢɬɨɪɢɧɝ ɫɨɛɵɬɢɣ ɛɟɡɨɩɚɫɧɨɫɬɢö§§

Ʉатегории журналов событийö§ɋпособы построенияî§дополнительные компоненты и§

реализация инфраструктуры управления журналами событийö§ Ɍехнология обнаружения§

атакö§Ʉлассификация систем обнаружения атакö§ɋпециализированные системы обнаружеð

ния атакö§

Ⱥɧɚɥɢɡ ɡɚщɢщɟɧɧɨɫɬɢ ɫɟɬɟɣ§

Ɋɚɡɞɟɥ§Ćö§Ɍɟɪɦɢɧɨɥɨɝɢɹö§

ɉонятие уязвимостиö§Ʉлассификацияö§ɂсточники информацииö§Ʉаталог уязвимостей§

Ū�Ŷö§Ɇетоды выявления уязвимостейö§ɋистемы анализа защищенностиö§Ɉсновные приёð

мы выявления уязвимостейö§Ɉбзор средств анализа защищенностиö§ȼарианты классификаð

цииö§§

Ɋɚɡɞɟɥ§nö§ɋɟɬɟɜɵɟ ɫɤɚɧɟɪɵ ɛɟɡɨɩɚɫɧɨɫɬɢö§

Ⱥрхитектура и принципы работы сканеров сетевого уровняö§ Ɇетоды сканирования§

на уровне сетиö§Ɇетоды сбора информации о сетиö§ɂнформацияî§доступная через ɂнтерð

нетö§ɉрограмма§�

�ՠ⦸㴴ö§�㉀㉀�§��
�
ö§

Ɋɚɡɞɟɥ§Đö§ɂɞɟɧɬɢɮɢɤɚɰɢɹ ɫɟɬɟɜɵɯ ɨɛɴɟɤɬɨɜö§

ɂспользование протокола§ ⵔŪ佨�ö§ ɂспользование протокола§ ӄŰ�ö§ ɂспользование§

протокола ɌɋɊö§ɂспользование протокола§ⵔ�ö§ɂдентификация узлов с помощью протокола§

Ş��ö§ Ɉпределение топологии сетиö§ Ɉтслеживание маршрутовö§ Ɉпределение топологии§

сети за пакетным фильтромö§ ɂдентификация статуса портаö§ ɋпособы сканирования порð

товö§ ɋканирование портов ɌɋɊö§ ɋканирование портов§ ӄŰ�ö§ ɂдентификация сервисов и§

приложенийö§ ɂдентификация ɌɋɊ-службö§ ɂдентификация§ ӄŰ�ðслужбö§ ɋканирование§

протоколовö§ɂдентификация операционных системö§ɉростейшие методы определения Ɉɋö§

Ɉпрос стека§
Ū�úⵔ�ö§ɂнструментыö§沤
��ö§ɂспользование протокола§ⵔŪ佨�§для идентифиð

кации Ɉɋö§

Ɋɚɡɞɟɥ§Ėö§ɂɞɟɧɬɢɮɢɤɚɰɢɹ ɭɹɡɜɢɦɨɫɬɟɣ ɩɨ ɤɨɫɜɟɧɧɵɦ ɩɪɢɡɧɚɤɚɦö§

Ɇетоды идентификации уязвимостей по косвенным признакамö§ Ȼаннерные проверð

киö§ɋетевые сервисы как объект сканированияö§㉠Ʌокальные蕀§проверкиö§ɋбор информации§

о§ 㰬
�㉀諀远ðсистемахö§ Ɇетоды и задачи§ �ՠ远远�﹔§ 	
﹔���
�
ö§ Ⱥнализ сетевого трафикаö§

Ⱥнализ запросов от сканируемого узлаö§ȼыявление уязвимостей с помощью тестовö§㉠Эксð

плойты蕀§ и их разновидностиö§ ɉроблема§ ㉠отказа в обслуживании蕀ö§ Ɇетоды анализа реð

зультатов тестированияö§

Ɋɚɡɞɟɥ§Ĝö§ɋɟɬɟɜɨɣ ɫɤɚɧɟɪ§�﹔远远軨远ö§

Ɉбзор возможностейö§ Ⱥрхитектура сканераö§ ɉолучениеî§ установка и работа со скаð

неромö§Язык описания атак§�Ş沤�ö§ɋтруктура сценарияö§ɋинтаксис языкаö§ɉодключаемые§

библиотекиö§ɇаписание пользовательских проверокö§

Ɋɚɡɞɟɥ§Ģö§ɉɪɢɦɟɪɵ ɫɪɟɞɫɬɜ ɚɧɚɥɢɡɚ ɡɚɳɢɳɟɧɧɨɫɬɢö§

ɋетевой сканер§�沤��﹔�ö§ ɉрограмма§ ⵔ
�﹔�
﹔�§ 沤⦸ՠ

﹔�ö§ Ⱥнализ защищенности уровня§

узлаö§ Ɂадачи и инструменты локального сканированияö§ Ʉонтроль целостностиö§ Ɉценка§

стойкости паролейö§ ɉрограмма§ Ş远远軨�ՠ§ Ş軨��㉀�ö§ ɋпециализированные средства анализа§

защищённостиö§Ⱥнализ защищенности ɋɍȻȾö§ɍязвимости ɋɍȻȾö§ɋканирование ɋɍȻȾö§

Ɋɚɡɞɟɥ§Ĩö§Ɇɟɬɨɞɨɥɨɝɢɹ ɚɧɚɥɢɡɚ ɡɚɳɢɳɟɧɧɨɫɬɢö§§



Ŷ�	⦸ՠ�§ 	ՠ⦸㴴
§ ×�﹔
﹔��ՠ�㉀
§ 
﹔远�
Ýö§ Ɋазновидности§ �﹔
﹔��ՠ�㉀
§ 
﹔远�
ö§ ɋхема§

�﹔
﹔��ՠ�㉀
§
﹔远�
ö§ɐентрализованное управление уязвимостямиö§ɂнвентаризация инфорð

мационных активовö§ Ɇониторинг состояния защищённостиö§ ɍстранение уязвимостейö§

Ʉонтрольö§

ɂɫɩɨɥɶɡɨɜɚɧɢɟ ɷɥɟɤɬɪɨɧɧɨɣ ɩɨɞɩɢɫɢ ɢ ɢɧɮɪɚɫɬɪɭɤɬɭɪɵ ɨɬɤɪɵɬɵɯ ɤɥɸɱɟɣ§

×�䇼ⵔÝ§

Ɋɚɡɞɟɥ§Ćö§Эɥɟɤɬɪɨɧɧɵɟ ɞɨɤɭɦɟɧɬɵö§

ɍгрозы безопасности субъектам электронного документооборотаö§ Ɇодель нарушиð

теляö§ Электронная подписьö§ ȼиды электронной подписиö§ɉравовые вопросы применения§

Эɉ и ɋɄɁɂ в Ɋоссииö§ Ɉсобенности юридического определения Эɉö§Ɏедеральный закон§

"Ɉб электронной подписи³ö§Электронная цифровая подписьö§ɉравовые вопросы применеð

ния Эɐɉ и ɋɄɁɂ в Ɋоссииö§Ɉсобенности юридического определения Эɐɉö§Ɏедеральный§

закон§³Ɉб электронной цифровой подписи³ö§

Ɋɚɡɞɟɥ§nö§Ʉɪɢɩɬɨɝɪɚɮɢɱɟɫɤɢɟ ɦɟɬɨɞɵ ɡɚɳɢɬɵ ɢɧɮɨɪɦɚɰɢɢö§§

Ʉриптография с симметричными ключамиö§ Ʉриптография с открытыми ключамиö§

Ⱦоверие к открытому ключу и цифровые сертификатыö§Электронный сертификатö§ɋтрукð

тура сертификатаö§ ɋертификаты стандарта§ �öĜĀĴö§ Ɉсновной контекст сертификатаö§ Ɋасð

ширения сертификатовö§Ʉлассы сертификатовö§ɏранилища сертификатовö§Ɂакрытые клюð

чиî§риски использования по умолчаниюö§ɄриптоȺɊɆö§ɋоздание самоподписанного сертиð

фикатаö§Ⱥнализ сертификатаö§ɂмпорт и экспорт сертификатовö§Ʉриптопровайдерыö§ɇабор§

Ū沤�§×Ū�蓨��㉀�ՠ�	⦸§沤﹔��⦸﹔§��㉀��﹔�Ý§по умолчаниюö§佨⦸�㉀远㉀	�§Ū沤�ö§

Ɋɚɡɞɟɥ§Đö§ɋɨɡɞɚɧɢɟ ɷɥɟɤɬɪɨɧɧɨɣ ɩɨɞɩɢɫɢö ɍстановка и эксплуатация§풴ɄриптоȺɊɆ�î§

“ɄриптоɌри�ö§ Электронные ключи§ ﹔
㉀㴴﹔
ö§ Ɇодели§ ﹔
㉀㴴﹔
ö§ Ɋоссийская криптография в§

﹔
㉀㴴﹔
§ȽɈɋɌö§ɍстановка и настройка различных моделей§﹔
㉀㴴﹔
ö§ɇастройка параметровö§

Ɋежимы работыö§ɉолучение сертификата с использованием электронных ключей§﹔
㉀㴴﹔
ö§

Электронная подпись для§Ş���﹔§沤ö§Ɋешения и технологии применения российской крипð

тографии для электронной подписи на§�ՠ�§и§�	㉀
﹔ö§Электронные идентификаторы Ɋутоð

кенö§Ɇодели Ɋутокенö§Ɋоссийская криптография в Ɋутокен Эɐɉö§Ɋутокен§㰬﹔�ö§ɍстановка§

и настройка различных моделей Ɋутокенö§ɇастройка параметровö§Ɋежимы работыö§ɉолуð

чение сертификата с использованием электронных ключей Ɋутокенö§

Ɋɚɡɞɟɥ§Ėö§Ʉɪɢɩɬɨɉɪɨ§Ū沤�ö§

Ɉсновные характеристикиö§Ɋеализуемые алгоритмыö§ɍстановкаö§ɇастройка параметð

ровö§ ɉолучение сертификатов с использованием средства криптографической защиты§

"ɋɄɁɂ Ʉриптоɉро³ö§Ɏункциональный ключевой носительö§Ʉриптоɉро ɍЭɄ§Ū沤�ö§ɉрактиð

ка применения Ʉриптоɉро§ ﹔
㉀㴴﹔
§ Ū沤�§ и Ʉриптоɉро Ɋутокен§ Ū沤�ö§ Ʉриптоɉро§ Ū沤�§

沤﹔��﹔�ö§ Ʉраткое описание протокола§ 
�
﹔§ Ū﹔��	⦸ՠ�﹔§ 沤�ՠ�軨远§ ��㉀�㉀⦸㉀�§ ×Ū沤�Ýö§ ɍстановка§

Ʉриптоɉро§Ū沤�§沤﹔��﹔�ö§ɋоздание экземпляра ɋлужбыö§ɍправление операторами ɋлужð

быö§Ɂапуск ɋлужбыö§ɍстановка модуля поддержки§Ū沤�ö§Ʉриптоɉро§�﹔�㉀⦸ՠ�㉀
§��㉀��﹔�ö§

Ʉлючевые особенностиö§ɍстановка§�﹔�㉀⦸ՠ�㉀
§��㉀��﹔�ö§Ʉак работает§�﹔�㉀⦸ՠ�㉀
§��㉀��﹔�ö§

Ʉриптоɉро§ 
沤�§ 沤﹔��﹔�ö§ Ⱦля чего нужны штампы времениö§ Ʉраткое описание протокола§


뜘﹔§ 沤�ՠ뜘�
§ ��㉀�㉀⦸㉀�§ ×
沤�Ýö§ ɍстановка Ʉриптоɉро§ 
沤�§ 沤﹔��﹔�ö§ Ɂапуск ɋлужбыö§ ɍстаð

новка модуля поддержки§ 
沤�§ ɄриптоȺɊɆö§ ɍсовершенствованная подпись Ʉриптоɉроö§

Ⱦоказательство момента подписи документа и действительности сертификата ключа подð

писи на этот моментö§ɉроверка подлинности Эɉ/Эɐɉ без сетевых обращенийö§Ⱥрхивное§

хранение электронных документовö§Ɏормат усовершенствованной электронной цифровой§

подписиö§Ɍехнологические процедуры создания усовершенствованной Эɉ/Эɐɉö§ɉроверка§

усовершенствованной Эɉ/Эɐɉö§

Ɋɚɡɞɟɥ§Ĝö§ɉɪɨɛɥɟɦɵ ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɪɢ ɩɪɢɦɟɧɟɧɢɢ ɷɥɟɤɬɪɨɧɧɵɯ ɩɨɞɩɢɫɟɣö§

ɂнтернет-банкингö§ ɉримеры атак на системы дистанционного банковского обслуð

живанияö§Ɉбзор типовых методов атак на счета клиентов систем ȾȻɈö§ȼизуальный конð

троль содержания передаваемых в смарт-карту данныхö§ ɉрименение устройств доверенð

ного ввода информации для защиты платежейö§ɉросмотр содержания подписываемых доð



кументов в доверенной средеö§㰬﹔�ðпорталы и облачные сервисыö§Ɉсобенности применеð

ния электронной подписи в решениях с облачной архитектуройö§ Ʉвалифицированная§

электронная подписьö§ɇеквалифицированная электронная подписьö§ɉрименение технолоð

гии§
�§для защиты решений с использованием электронных подписейö§

Ɋɚɡɞɟɥ§Ģö§Ʉɨɦɩɨɧɟɧɬɵ§�䇼ⵔö§

Ɉрган сертификацииö§Ɉрган регистрацииö§ɏранилищеö§Ⱥрхивö§ɉользователи инфраð

структурыö§ ɉринципы доверия§ �䇼ⵔö§ ɂерархическая модель доверительных отношенийö§

ɋетевая модель доверительных отношенийö§Ɋегулируемые доверительные отношенияö§Ȼаð

зовые ограниченияö§Ɉграничения по именамö§Ɉграничения по политике выдачи сертифиð

катовö§Ɉграничения по политике приложенийö§ɉолучение и регистрация частного номера§

организацииö§Ɏормирование объектных идентификаторов областей применения сертифиð

катов открытых ключейö§Ɋегулируемые доверительные отношенияö§

Ɋɚɡɞɟɥ§Ĩö§Эɤɫɩɥɭɚɬɚɰɢɹ§�䇼ⵔö§

ɋоздание файла конфигурации для корневого центра сертификации§×ɐɋÝö§ɍстановка§

и настройка корневого ɐɋö§ɉубликация списков отозванных сертификатов корневого ɐɋö§

ɍстановка подчиненного ɐɋö§ ɇастройка§ 㰬ŶŤðинтерфейса подчиненного ɐɋö§ ɉроверка§

подлинности цифровых сертификатов в инфраструктуре§㰬
�㉀諀远§�䇼ⵔö§ɉроцедуры сличеð

нияö§ ɋтандартная процедура обработки цепочки сертификатовö§ Ɉбработка цепочки спиð

сков§Ū
�ö§Ɉбработка цепочки кросс-сертификатовö§ɉолучение сертификата пользователяö§

Ɉрганизация защищенной электронной почтыö§ɉроцедуры аннулирования сертификатов в§

㰬
�㉀諀远§ �䇼ⵔö§ ɋписки аннулированных сертификатов§ ×Ū﹔��	⦸ՠ�﹔§ �﹔�㉀⦸ՠ�㉀
§ �远�î§ Ū��Ýö§

Ɋискиî§связанные с технологией§Ū��ö§

§

§

Ɂɚщɢɬɚ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ§

Ɉɫɧɨɜɧɵɟ ɩɨɧɹɬɢɹ Ɏɟɞɟɪɚɥɶɧɨɝɨ ɡɚɤɨɧɚ§³Ɉ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ³§
Ɋɚɡɞɟɥ§Ćö§ȼɜɟɞɟɧɢɟö§ɉɟɪɫɨɧɚɥɶɧɵɟ ɞɚɧɧɵɟ ɜ ɨɪɝɚɧɢɡɚɰɢɢö§

Ɂащита персональных данных как реализация конституционных прав граждан на неð

прикосновенность частной жизниö§ Ɇеждународное законодательство и национальное заð

конодательство зарубежных стран о защите персональных данныхö§ɉерсональные данные§

в системе документооборота предприятияö§ ɉерсональные данные в автоматизированных§

системах и приложенияхö§Ɂначимые утечки персональных данных в Ɋоссииö§

Ɋɚɡɞɟɥ§nö§Ɉɫɧɨɜɧɵɟ ɩɨɧɹɬɢɹ Ɏɟɞɟɪɚɥɶɧɨɝɨ ɡɚɤɨɧɚ§³Ɉ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ³ö§

ɋодержание категории§ ³персональные данные³ö§ Ɉбласть применения законаö§ Ɉграð

ниченияö§ Ɉбработка персональных данныхĺ§ сборî§ записьî§ систематизацияî§ накоплениеî§

хранениеî§уточнение§×обновлениеî§изменениеÝî§извлечениеî§использованиеî§передача§×расð

пространениеî§предоставлениеî§доступÝî§обезличиваниеî§блокированиеî§удалениеî§уничтоð

жениеö§ ɉринципы обработки персональных данныхö§ ɍсловия обработки персональных§

данныхö§ɋогласие субъектаö§ɋогласие в письменной формеö§Ɉбщедоступныеî§подлежащие§

опубликованию или обязательному раскрытию персональные данныеö§ Ȼиометрические§

персональные данныеö§ Ɉбязанности оператора персональных данныхö§ Ɇерыî§ направленð

ные на обеспечение выполнения оператором обязанностейî§ предусмотренных закономö§

ɍведомления об обработке персональных данных в уполномоченный орган по защите§

прав субъектов персональных данныхö§Ɉтветственность за нарушение требований по обð

ращению с персональными даннымиö§ɉрактика правопримененияö§

Ɋɚɡɞɟɥ§Đö§Ɋɚɛɨɬɚ ɫ ɩɟɪɫɨɧɚɥɶɧɵɦɢ ɞɚɧɧɵɦɢ ɧɚ ɩɪɟɞɩɪɢɹɬɢɢ§×ɜ ɨɪɝɚɧɢɡɚɰɢɢÝö§

Ɇероприятия по защите сведений ограниченного доступаö§ ɉрактические шаги по§

приведению порядка обработки в соответствие с требованиями законодательстваö§Ɉграниð

чение доступа к персональным даннымö§ɍчет лицî§допущенных к персональным даннымö§

Ɉпределение порядка обращения с такими сведениямиî§контроля за его соблюдениемö§Ʌоð

кальные акты по вопросам обработки персональных данныхî§локальные актыî§устанавлиð

вающие процедурыî§направленные на предотвращение и выявление нарушений законодаð

Ɇɨɞɭɥɶ§Đö§



тельстваî§устранение последствий таких нарушенийî§их содержаниеî§порядок разработки и§

ввода в действиеö§Ɉсобенности обработки персональных данныхî§осуществляемой без исð

пользования средств автоматизацииö§ɉодготовка уведомлений об обработке персональных§

данных в уполномоченный органö§

Ɍɟɯɧɢɱɟɫɤɚɹ ɡɚщɢɬɚ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ ɜ ɢɧɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦɚɯö§

Ɋɚɡɞɟɥ§ Ćö§ Ɍɪɟɛɨɜɚɧɢɹ Ɏɟɞɟɪɚɥɶɧɨɝɨ ɡɚɤɨɧɚ§ ³Ɉ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ³§ ɢ§

ɉɨɫɬɚɧɨɜɥɟɧɢɹ ɉɪɚɜɢɬɟɥɶɫɬɜɚ ɊɎ§ nĀĆn§ ɝö§ №§ ĆĆĆĴ§ ɤ ɨɛɟɫɩɟɱɟɧɢɸ ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɟɪɫɨð

ɧɚɥɶɧɵɯ ɞɚɧɧɵɯö§

ɍровни защищенности персональных данных при их обработке в информационных§

системах персональных данных§×ɂɋɉȾнÝ§в зависимости от угроз безопасности этим данð

нымî§категорий персональных данных и количества субъектовî§чьи данные обрабатываютð

ся в ɂɋɉȾнö§篐§ Ɇодель угроз персональным даннымö§Ȼазовая модель угрозö§ɉеречень§

источников угрозö§ɍровень исходной защищенностиö§Ɇетодика актуализации угрозö§

Ɋɚɡɞɟɥ§ nö§ Ʉɚɧɚɥɵ ɭɬɟɱɤɢ ɢɧɮɨɪɦɚɰɢɢ ɩɪɢ ɨɛɪɚɛɨɬɤɟ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ ɜ ɢɧð

ɮɨɪɦɚɰɢɨɧɧɵɯ ɫɢɫɬɟɦɚɯö§

ɉостроение системы защиты персональных данныхö§ ɉоложения ɉриказа ɎɋɌЭɄ§

nĀĆĐ§гö§№§nĆ§³Ɉб утверждении ɋостава и содержания организационных и технических мер§

по обеспечению безопасности персональных данных при их обработке в информационных§

системах персональных данных³î§ определение базовыхî§ адаптивных и компенсирующих§

мер защитыö§

Ɋɚɡɞɟɥ§Đö§Ʌɢɰɟɧɡɢɪɨɜɚɧɢɟ ɞɟɹɬɟɥɶɧɨɫɬɢ ɩɨ ɬɟɯɧɢɱɟɫɤɨɣ ɡɚɳɢɬɟ ɤɨɧɮɢɞɟɧɰɢɚɥɶɧɨɣ§

ɢɧɮɨɪɦɚɰɢɢö§

ɉонятие технической защиты как лицензируемого вида деятельностиö§ Ʌицензионð

ные требованияö§Ɉтветственность за незаконную деятельность в области защиты инфорð

мацииö§ɇезаконное предпринимательствоö§Ɉценка и управление рискомî§связанным с отð

сутствием лицензии на техническую защиту конфиденциальной информацииö§

Ʉɨɧɬɪɨɥɶ ɢ ɧɚɞɡɨɪ ɡɚ ɫɨɛɥɸɞɟɧɢɟɦ ɡɚɤɨɧɨɞɚɬɟɥɶɫɬɜɚ ɨ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯö§

Ɋɚɡɞɟɥ§Ćö§Аɭɬɫɨɪɫɢɧɝ ɨɛɪɚɛɨɬɤɢ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯ ɢ ɢɯ ɬɟɯɧɢɱɟɫɤɨɣ ɡɚɳɢɬɵö§

Ɍребованияî§ выдвигаемые законом к порядку обработки персональных данных§

внешней организациейî§ содержание договора на обработку персональных данныхö§ ɉереð

дача внешней организации функций технической защиты персональных данныхö§ɉередача§

внешней организации функций лицаî§ ответственного за организацию обработки персоð

нальных данныхö§Ⱦостоинства и недостатки аутсорсинга обработки персональных данных§

и их защитыö§

Ɋɚɡɞɟɥ§ nö§ ɋɢɫɬɟɦɚ ɝɨɫɭɞɚɪɫɬɜɟɧɧɨɝɨ ɤɨɧɬɪɨɥɹ ɢ ɧɚɞɡɨɪɚ ɡɚ ɨɛɟɫɩɟɱɟɧɢɟɦ§

ɛɟɡɨɩɚɫɧɨɫɬɢ ɩɟɪɫɨɧɚɥɶɧɵɯ ɞɚɧɧɵɯö§

Ɉбласть применения Ɏедерального закона§³Ɉ защите прав юридических лиц и индиð

видуальных предпринимателей при осуществлении госконтроля§×надзораÝ§и муниципальð

ного контроля³§и регулируемые им вопросыö§ɉринципы защиты прав юридических лицî§

индивидуальных предпринимателей при осуществлении государственного контроля§×надð

зораÝö§ɉорядок планированияî§организации и проведения проверокö§ɉрава и обязанности§

проверяемых и проверяющихö§Ɇерыî§принимаемые должностными лицами органа госконð

троля§×надзораÝ§при выявлении фактов нарушенийö§

§

§

ɉɨɞɝɨɬɨɜɤɚ ɢ ɡɚщɢɬɚ ɜɵɩɭɫɤɧɨɣ ɤɜɚɥɢɮɢɤɚɰɢɨɧɧɨɣ§§ɪɚɛɨɬɵ§

§

§

Ĝö§§ɌɊЕȻɈȼȺɇɂə Ʉ ɈɐЕɇɄЕ ɄȺɑЕɋɌȼȺ ɈɋȼɈЕɇɂə ɉɊɈȽɊȺɆɆ§

Ɏɨɪɦɵ ɢ ɦɟɬɨɞɵ ɤɨɧɬɪɨɥɹ ɢ ɨɰɟɧɤɢ ɪɟɡɭɥɶɬɚɬɨɜ ɨɫɜɨɟɧɢɹ ɦɨɞɭɥɟɣ§§

§



ɇаименование модулей Ɉсновные показатели§

оценки§§

Ɏормы и методы контроля§

и оценки§

Ɇодуль§Ćö§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɢɧɮɨɪɦɚð

ɰɢɨɧɧɵɯ ɬɟɯɧɨɥɨɝɢɣ§

ɉроходной уровень освоеð

ния содержания модуля не§

менее§ĢĀÅ§

ɍɫɬɧɵɣ ɨɩɪɨɫ§

Ɂɚɱɟɬ§

Ɇодуль§nö§

Ȼɟɡɨɩɚɫɧɨɫɬɶ ɤɨɦɩɶɸð

ɬɟɪɧɵɯ ɫɢɫɬɟɦ ɢ ɫɟɬɟɣ§

ɉроходной уровень освоеð

ния содержания модуля не§

менее§ĢĀÅ§

ȼɵɩɨɥɧɟɧɢɟ ɩɪɚɤɬɢɱɟɫɤɢɯ§

ɡɚɞɚɧɢɣ ɩɨ ɬɟɦɚɬɢɤɟ ɦɨð

ɞɭɥɹ§

Ɂɚɱɟɬ§

Ɇодуль§Đö§

Ɂɚщɢɬɚ ɩɟɪɫɨɧɚɥɶɧɵɯ§

ɞɚɧɧɵɯ§

ɉроходной уровень освоеð

ния содержания модуля не§

менее§ĢĀÅ§

ȼɵɩɨɥɧɟɧɢɟ ɩɪɚɤɬɢɱɟɫɤɢɯ§

ɡɚɞɚɧɢɣ ɩɨ ɬɟɦɚɬɢɤɟ ɦɨð

ɞɭɥɹ§

Ɂɚɱɟɬ§

ɂɬɨɝɨɜɚɹ ɚɬɬɟɫɬɚɰɢɹ§ ɉроходной уровень освоеð

ния содержания программы§§

не менее§㉠удовлетвориð

тельно蕀§

Ɂащита выпускной квалиð

фикационной работы§

§

§

ɉримерные темы ȼɄɊ и минимальные требования к ним§

§
ĆÝ§ Ɍеоретико-оценочная работаî§представляющая собой анализ части одного из изуð

чаемых криптографических алгоритмов с использованием методов анализаî§рассмотренð

ных в процессе изучения дисциплины�§

nÝ§ ɋхемотехническая реализацияî§представляющая собой разработку аппаратной соð

ставляющей одного из изучаемых криптографических алгоритмов�§

ĐÝ§ ɉрограммная реализацияî§представляющая собой разработку программного моð

дуляî§реализующего функции одно из изучаемых криптографических алгоритмовö§

Ɋабота выполняется на основе выданного преподавателем индивидуального для кажð

дого слушателя заданияö§§

Ɋекомендуемые программные средстваĺ§операционная система§㰬
�㉀諀远§��§и дополð

нения к ней в виде§沤�Đî§佨⦸�㉀远㉀	�§		⦸﹔§��㉀�﹔⦸�§×�önĀĀĨ§沤�ĐÝî§авторское ɉɈö§

ɉо завершению выпускной аттестационной работы слушатели должны продемонстð

рировать результаты проведенной ими работыö§

§

§

§
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