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Здравствуйте, уважаемое жюри, мы хотим рассказать вам об итогах нашего исследования по теме «Информационная безопасность в современном обществе».
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Роль информационных технологий в управлении социальными, экономическими и политическими процессами сегодня велика. Информационные технологии могут рассматриваться в качестве фактора, оказывающего глобальное влияние на развитие общества и формирование новой информационной реальности. В данной ситуации актуальной проблемой является изучение современных позитивных и негативных тенденций развития процесса применения информационных технологий, а также прогнозирование будущих направлений безопасного развития этого процесса для общества и окружающей среды.

Слайд 3
[image: image3.png]‘ Hayunas u conmanpHas

POCATOM AKTYaJIbHOCTDb

AKTyaHBHOCTL HaIlleH TEMBI 3aKIIIOYaETCs B H3Yy4YCHUN
HHPOPMALMOHHON GE30IACHOCTH TPAXKIAH, H3YIEHHH IPOOIEM CBA3AHHBIX C
HMHDOPMAIIHOHHON 0Ge30TaCHOCTBIO M METOJAMHU HX PElIeHHS.
I/IHq)OpMaHHOHHOe TIPOCTPAHCTBO CTAHOBHUTCS PEaIbHOCTHIO MHUPOBOTO
coo0lLIecTBa H ONpeieNseT nepexo K "6e30yMakHOMY, eKTPOHHOMY"
PpasBATHIO HHCI)OPM&HHOHHLIX TCXHOHOFHﬁ, TIO3TOMY MPOBEICHNE IlaHHOﬁ
pa60TH HEU6X0}1HMO JUIA BCEX JKUTENEel Haei CTpaHbI. B XOI€ BBITIOJIHEHUS
paboTsI OyzeT npousseseH onpoc crynentoB CapdTU, KOTOPHI H0JDKEH
TIOKa3aTh YBEPEHHOCTh CTYICHTOB B CBOCH MH(OPMAIMOHHO# Ge30macHOCTH

Ha CerOJHsILIHUIT IeHb. 7’/





Информационная безопасность общества направлена на предотвращение негативных последствий использования информационных технологий, многие из которых представляют собой серьёзную угрозу для личности, общества и государства. Процесс информатизации должен содействовать выживанию человечества и переходу на путь устойчивого развития.
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В настоящее время проблеме информационного развития России уделяется большое внимание. В 2008 г. Президентом РФ была утверждена Стратегия развития информационного общества в Российской Федерации. По индексу развития так называемого электронного правительства в 2005 г. Россия была на 56 месте, а в 2007 г. опустилась на 92-е. В рейтинге готовности стран к сетевому миру наша страна находится на 72-м месте. По результатам 2014 года, Россия занимала 50-е место в мире по готовности к сетевому обществу и 27-е место по готовности к электронному правительству.
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Тем не менее, уже сегодня активное использование информации и информационных технологий практически во всех областях жизнедеятельности человека может привести к возникновению в информационной сфере потенциальных угроз, которые выражаются в нарушении целостности, конфиденциальности, полноты и доступности информации. Это привело к формированию самостоятельного направления - "информационной безопасности". В данном докладе понятие информационной безопасности трактуется как состояние защищенности информационной среды, обеспечивающей жизненно важные интересы человека (витальные, физические, психологические, генетические, репродуктивные, интеллектуальные и духовные) от внешних и внутренних угроз.
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В современных социально-экономических условиях наблюдается все большая вовлеченность молодежи в информационную сферу. Как социально-возрастная группа молодежь обладает рядом особенностей. Ей присуще неполное включение в социально-экономические отношения. Одновременно именно она в наибольшей степени мобильна, инициативна. По сути, от качества ее потенциала зависят перспективы развития экономики, разработка и внедрение инноваций в сферах науки, культуры, производства, новых социальных стратегий. Мы выдвинули следующие гипотезы:
· Студенты СарФТИ не удовлетворены уровнем своей информационной безопасности.

· Большинство студентов не видят разницы между понятиями «Информационной безопасности» и «Компьютерной безопасности»
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Вместе с тем информационные технологии в молодежной среде обнаруживают некоторые негативные стороны. Так, социологические исследования молодежи, проводящей за компьютером ежедневно более 4 часов, показали, что около 80% респондентов испытывают так называемый компьютерный голод при перерывах в работе на ЭВМ хотя бы на один день; 25% ощущают трудности при переключении с компьютерной работы на другое занятие; 17% отмечают, что им легче общаться с компьютером, чем с людьми (для лиц, работающих ежедневно более 8 часов, этот показатель увеличивается до 40%) . Увлечение некоторыми компьютерными играми, как можно видеть из сообщений СМИ, может привести к печальным последствиям. 
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С целью выявления представлений молодежи об информационной безопасности нами был проведен опрос студентов 1 - 4 курсов Саровского физико – технического института (выборочная совокупность составила 90 человек). Постоянно возрастающее количество электронных информационных ресурсов (например, электронные источники информации в Интернете, электронные библиотеки, информационные банки данных), использование в процессе обучения различных программных продуктов и мультимедийных средств вызывают необходимость все более частого обращения студентов к компьютерной технике. 
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Нас интересовало, прежде всего, какой смысл студенты вкладывают в понятие "информационная безопасность", видят ли они определенные проблемы в информационной сфере и какие источники угроз им представляются наиболее существенными. В ходе опроса выяснилось, что у 86% респондентов проблема обеспечения информационной безопасности вызывает интерес.
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На вопрос о том, считаете ли Вы себя информационно защищенным, только 14% твердо убеждены в своей защищенности. 
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На вопрос об определении основных источников информационных угроз, большая часть студентов отвела к таким угрозам деятельность групп, направленную против интересов граждан и государства, а также разрушение единого информационного и духовного пространства России.
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Ни для кого не секрет, что социальные сети играют все большую роль в жизни человека. По данным опроса можно увидеть, что большинство опрошенных беспокоятся о своей безопасности в социальных сетях.
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На основе анализа материалов исследования выяснены некоторые проблемы, представляющиеся студентам важными для развития информационной сферы. Среди них: угроза безопасности информационных и телекоммуникационных средств и систем - 29%; разработка и распространение программ, нарушающих нормальное функционирование информационных и информационно-телекоммуникационных систем - 29%; усиление зависимости политической и экономической сферы общественной жизни от зарубежных информационных структур 43% .
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В качестве основного механизма регулирования социальных конфликтов в информационной сфере, студенты выбрали необходимость формирования соответствующего сознания у людей, подготовки высококвалифицированных специалистов в данной области.
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Правовое регулирование в области информационной безопасности, по мнению студентов, должно основываться на комплексном подходе  совершенствования законодательства (41%) и на интеграции России в международные системы информационного обмена.
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На вопрос о том, нужны ли специальные законы, направленные на ужесточение наказания за покушение на информационную собственность, большинство студентов ответили, что подобные законы нужны, но они не уверены, что они что-то изменят.
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При оценке общего уровня информационной безопасности в России выяснилось, что никто из студентов не считает уровень защищенности совершенным, но 50% считает уровень информационной безопасности удовлетворительным.
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Данные нашего исследования позволяют утверждать, что 96% опрошенных студентов термин "информационная безопасность" понимают шире, чем "компьютерная безопасность". Важно, чтобы подрастающее поколение четко представляло источники и факторы, обусловливающие возникновение социальных конфликтов в информационной сфере, основные механизмы их регулирования; учитывало угрозы негативных информационных воздействий на индивидуальное и общественное сознание, на психику людей и их здоровье.
Из нашего доклада можно рассмотреть лишь некоторые аспекты информационной безопасности. Но и по ним можно судить как о позитивных, так и о негативных последствиях воздействия факторов информационной сферы. И чем выше уровень и качество информатизации общества, тем интенсивнее должна быть работа по нейтрализации отрицательных факторов, усилению информационной безопасности. Гипотеза о том, что студентов не удовлетворяет уровень своей информационной безопасности, подтвердилась. 
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